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POLITICA DE SEGURANCA DA INFORMAGAO NA RELACAO COM FORNECEDORES

=  Conhecimento da Politica

Esta Politica deve ser disponibilizada a todos os fornecedores com acesso a ativos de informagdo e/ou as
instalacdes da DUO Capital, durante a relagdo contratual, como adenda ao contrato de prestagdo de
servigos ou, nos casos ja anteriormente contratualizados, através do envio de uma circular, e-mail ou outra
forma documentada.

= Acordo documentado

Deve ser estabelecido em contrato, ou pelo menos em acordo documentado, com os Fornecedores ndo
certificados na ISO/IEC 27001 quais as regras de seguranca da informacdo a cumprir, nomeadamente:

e Niveis de servico (SLA — Service Level Agreement) assumidos;

e Formacdo e sensibilizagdo dos seus colaboradores, de forma a garantir uma pratica em
conformidade com as regras legais de seguranca da informagdo e protecdo de dados pessoais;

e Comunicacdo aos seus colaboradores dos requisitos acordados no contrato, de forma a assegurar
0 seu cumprimento;

e Reporte de incidentes de seguranca da informacdo de imediato, sempre que ocorram.

= Declaragdo de Confidencialidade ou de Nao Divulgagdo

Os fornecedores envolvidos num processo de aquisicdo de produtos e/ou servicos, no qual aqueles
necessitem de ter acesso a informacdo sensivel, devem assinar uma Declaragdo de Confidencialidade ou
de N3o Divulgagdo, que podera ou ndo estar incluida no proprio contrato de aquisicdo de produtos e/ou
Servigos.

Os acordos de confidencialidade ou néo divulgacdo devem ser elaborados de forma a proteger informacéo
confidencial, respeitando a legislagdo aplicavel.

Estes acordos devem considerar os seguintes pontos:

e Definicdo dainformacdo a ser protegida (informagdo confidencial e dados pessoais);

e Duracdo expectavel do acordo, incluindo prazos para a manutencdo da confidencialidade;

e AcGes necessarias quando o acordo termina, incluindo condi¢cdes para a devolucdo ou destruicdo
de informacao;

e Responsabilidades para evitar divulgacdo de informacdo ndo autorizada;

e Propriedade da informacdo, propriedade intelectual e prote¢do de informacdo comercial;

e O uso permitido de informacgdo confidencial e os direitos de autor para usar a informacao;

e (Odireito de auditar as atividades que envolvam informacado confidencial;

e  Processo para notificar e reportar divulgacdo ndo autorizada ou fuga de informacdo confidencial,
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e AcgBes em caso de quebra de acordo.

* Requisitos de Seguranga da Informagado por Fornecedor

Sempre que se verifique a necessidade de existéncia de contrato ou equiparavel, estes incluirdo a obrigacdo

de cumprimento de requisitos de confidencialidade da informacdo e protecdo de dados pessoais, conforme

pontos anteriores e respeitando, pelo menos, o seguinte:

Tipos de Fornecedor

Requisitos de seguranca da informacdo

Ativos de informacgdo

Classificagdo da

Acordo de confidencialidade

acedidos informagdo
Servigos de SLA (niveis de servico)
Rede/internet Confidencial
Comunicagdes Taxa disponibilidade
SLA (niveis de servico)
Servicos de ) .
manutencio Tl Contrato ¢/ acordo de Hardware Confidencial
confidencialidade
SLA (Niveis de servico)
Servigos de suporte ft f ial
(service desk) Contrato ¢/ acordo de Software Confidencia
confidencialidade
SLA (Niveis de servico)
Taxa disponibilidade
Servicos Cloud Software e ficheiros Confidencial
Contrato como subcontratante
Certificagdo I1SO 27001
Acordo de Confidencialidade
Servicosdelimpeza | £ macso/sensibilizacio B
Instalagdes Interno
Lista de pessoas autorizadas a aceder a
instalacdo
Servicos de vending Acordo de Confidencialidade Instalagdes Interna
_ . Contrato de prestacdo servico Documentos sensiveis _ _
Servigos consultoria q L Confidencial
Acordo de Confidencialidade aorganizagao
Contrato de prestacdo servico
Trabalho Temporario Documentos Confidencial
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= Acesso as Instalagdes da DUO Capital

O acesso as instalacGes deve respeitar as seguintes regras:

e Os fornecedores que acedam as instalagdes devem estar sempre acompanhados;

e O acesso a rede wireless s6 é permitido para a rede de visitantes sendo fornecida a senha de
acesso para a rede de visitantes;

e A utilizacdo de discos portateis ou PEN dentro das instalagdes, pelos prestadores de servico, ndo
é permitida a menos que explicitamente autorizado pelo Management Team.

= |ista de Fornecedores

Os Fornecedores com acesso a ativos de informacdo e/ou as instalagGes da DUO Capital estdo devidamente
identificados na Lista de Fornecedores.

* |ncumprimento da Politica

As ndo-conformidades ou violagdes as politicas ou procedimentos de seguranca sdo passiveis de
penalizacdo e/ou quebra de contrato.
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